[T] Der lange Weg zu einem
Local-First-Okosystem

Software zu entwickeln, die sowohl offline als auch online funktioniert - und das ganz ohne Server
-, sollte doch eigentlich nicht allzu schwer sein, oder? Ganz so einfach ist es nicht. Das Team des
Projekts Reflection aus Jahrgang 01 gibt in diesem Gastbeitrag einen kurzen Uberblick Giber den
aktuellen Stand des Local-First-Okosystems und einige Probleme, liber die sie auf dem Weg
gestolpert sind.

Auch wenn Local-First nach einem simplen und sinnvollen Prinzip klingt, steckt der Bereich noch in
den Kinderschuhen und es gibt derzeit noch nicht viele Local-First-Apps, die man tatsachlich
herunterladen und ausprobieren kann. Selbst fir die meisten Entwickler*innen ist unklar, welche
Hlrden noch Uberwunden werden missen, um zu einem ausgereiften Local-First-Tech-Stack zu
gelangen.

Nach der Entwicklung und Verdéffentlichung einer Beta-Version von Reflection, einem Local-

First Texteditor, wissen wir nun genauer, welche Arbeit noch vor uns liegt, um Local-First zur Reife
zu bringen. In diesem Beitrag mdchten wir einen Uberblick dartiber geben, wo dieser Stack derzeit
steht: Was schon funktioniert, was noch zu tun ist, was Entwickler erwarten kénnen und wo
Beitrdge am dringendsten benotigt werden.

Niemand sonst ist online

Etwas, das wir zwar erwartet hatten, das in der Praxis aber dennoch nervig ist, ist, dass eine
Synchronisierung in einem reinen Peer-to-Peer-Netzwerk nur mdglich ist, wenn mindestens ein
anderer Peer online ist. In einer kleinen Gruppe bedeutet dies, dass
Synchronisierungsmadglichkeiten oft aufeinander abgestimmt werden mussen. Fur Notizen bei
Treffen ist das meist kein Problem weil alle gleichzeitig online sind, Aber selbst in diesem Fall
bedeutet es, dass man die Tagesordnung nicht vorab in ein Pad einflgen und davon ausgehen
kann, dass andere sie auch sehen kénnen. Man kann auch nicht davon ausgehen, dass ein*e
Kolleg*in, die*der das Treffen verpasst hat, die Notizen spater lesen kann. Dieses Problem wird als
Nebenwirkung der Datenschutzgarantien von p2panda noch verscharft: Jedes Reflection-Pad kann
nur mit anderen Peers synchronisiert werden, die das geheime Passwort kennen (d. h. den
Einladungscode in Reflection).

Einige unserer Community-Mitglieder haben schnell Workarounds fur dieses Problem entwickelt,
beispielsweise indem sie einen Computer standig online lassen und das Dokument ge6ffnet halten.
Das mag das Problem zwar lésen, ist aber mihsam und offensichtlich keine skalierbare Lésung.



Die langfristige Losung der meisten Local-First-Projekte fir dieses Problem sind sogenannte
Support-Nodes. Die Idee dahinter ist, dass es einige Nodes gibt, die (fast) immer online sind und
Anderungen von Personen abrufen kénnen, die nur sporadisch online sind. Sie kénnen diese dann
an andere weiterleiten, die spater online gehen. Diese Support-Nodes kdnnen auf einem Server in
einem Rechenzentrum laufen, aber auch auf einem Raspberry Pi oder einem ungenutzten Laptop
im Wohnzimmer.

Die Implementierung von Support-Nodes ist nicht trivial: Sie erfordert Ende-zu-Ende-
Verschliusselung (damit Support-Nodes, die auf einem Server laufen, die Daten und im Idealfall
auch die Metadaten nicht lesen kdnnen) sowie eine Reihe von Ul/UX-Uberlegungen, um
sicherzustellen, dass sich Support-Nodes innerhalb des App-Kontexts einfach einrichten,
konfigurieren und entfernen lassen. Im Idealfall wird daraus eine standardisierte Infrastruktur, die
von verschiedenen Local-First-Apps und -Protokollen gemeinsam genutzt werden kann, sodass ein
einziger Support-Node flur alle Apps verwendet werden kdnnte.

Bereits existierende Beispiele sind die Chatmail-Server von DeltaChat, die ausschlieRlich
verschlusselte E-Mails verarbeiten und diese nach 90 Tagen automatisch I6schen, Keyhive sowie

die Broker von Nextgraph. Der Ansatz von p2panda besteht darin, “p2panda-encryption’ zu nutzen,
um geheime Verschllsselungscodes fur eine Gruppe von Benutzer*innen zu generieren, mit denen
alle Daten, einschlieBlich aller Metadaten verschllisselt werden. Diese werden dann in einer
einfachen Key-Value-Datenbank auf dem Support-Node gespeichert, von wo aus andere
Teilnehmer*innen sie abrufen kénnen.

Als provisorische Kurzzeitlésung erwagen wir, Reflection so zu erweitern, dass es auch in der
Kommandozeile lauft, damit man eine Instanz davon auf einem Server ausfuhren kann. Dies ware
eine einfache Moglichkeit, die Verflgbarkeit sicherzustellen, allerdings mit einem wesentlichen
Nachteil: Der Inhalt der Dokumente wlrde unverschlisselt auf dem Server gespeichert werden.

Vereinzelte Dokumente

Jedes Reflection-Dokument befindet sich derzeit in einem eigenen Netzwerk aus Peers, was
bedeutet, dass Nutzert*innen jedem einzelnen Dokument, das sie synchronisieren und aufrufen
mdchten, manuell beitreten missen. Besonders fur Projekte, bei denen eine Gruppe von Personen
an mehreren Dokumenten zusammenarbeiten muss, ist das sehr umstandlich.

Im Reflection-Team haben wir beispielsweise zwei zentrale gemeinsame Dokumente: eines mit
unseren Besprechungsnotizen und ein separates flur unsere Roadmap. AulBerdem erstellen wir
regelmaBig Ad-hoc-Dokumente flr den Entwurf von Blogbeitragen, Férderantragen und ahnlichen
Aufgaben. Da all diese Dokumente organisatorisch zusammengehdren, ist es sinnvoll, sie stets
zusammen zu synchronisieren. Derzeit gibt es jedoch keine Mdglichkeit, in all diesen Dokumenten
gleichzeitig ,,online” zu sein, es sei denn, man 6ffnet mehrere Fenster der Reflection-App.

Wir méchten zwar den Aufwand flr die Synchronisierung von Gruppen gemeinsamer Dokumente
verringern, wollen aber nicht jedes einzelne Dokument, an dem wir jemals gearbeitet haben,
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standig synchronisieren. Angesichts des Peer-to-Peer-Charakters der App ist es wichtig,
Netzwerkverbindungen nur gezielt herzustellen, um beispielsweise eine versehentliche Offenlegung
der IP-Adressen der Teilnehmer*innen zu vermeiden.

Da p2panda sehr flexibel darin ist, wie die Daten zueinander in Relation stehen, waren ,,Spaces”,
die mehrere Dokumente in einem Kontext gruppieren, bereits moéglich. Indem mehrere ,Sync-
Handles” am Laufen gehalten werden, wirde p2panda auch dann im Hintergrund weiter
synchronisieren, wenn die Dokumente von der*die Benutzer*in geschlossen sind. Aus Backend-
Sicht ware es somit bereits recht einfach, einen ,Shared Folder“-Workflow zu erméglichen, wirde
aber auch einiges an Arbeit an der Benutzeroberflache der App erfordern.

In Kombination mit p2pandas Gruppenverwaltungs- und Verschlisselungslésung (p2panda-spaces)
kénnten wir fur jeden ,,Space” angemessene Zugriffskontrollen einrichten, Mitglieder hinzufigen
und entfernen sowie alle Dokumente ausschlie8lich flr diese Mitglieder verschlisseln. Dies
befindet sich bei p2panda derzeit noch im Versuchsstadium. Daher mdéchten wir abwarten, bis sich
die APIs stabilisiert haben, bevor wir sie in Reflection integrieren.

Letztendlich ware es schdn, dies als Teil eines Systemdienstes oder eines Hintergrund-Daemons zu
realisieren, damit wir Dokumente auch dann synchronisieren kénnen, wenn die Reflection-App
geschlossen ist. All das wlrde jedoch eine sorgfaltige Risikoanalyse voraussetzen.

Gerate entfernen

Wir haben kurzlich eine Reihe von , Developer Labs” Treffen fur Entwickler*innen von GTK-Apps
veranstaltet. Ein Beispiel, das dabei zur Sprache kam, war die Synchronisierung der Liste der Feed-
Abonnements in einem RSS-Reader zwischen mehreren Computern. Aus Sicht des Datenmodells ist

dies einfach und bendtigt kein komplexes ,,Conflict-free replicated data type” (CRDT), aber man
braucht eine Mdglichkeit, alte Gerate zu entfernen (z. B. wenn man sie verliert).

Mit dem aktuellen Zugriffsmodell, das wir in Reflection verwenden, hat man, sobald man den
Einladungscode kennt, vollen Zugriff. Dieser kann von anderen Geraten nicht widerrufen werden.
Zwar gibt es Workarounds flr dieses Problem, die potenziell auf App-Ebene implementiert werden
konnten (z. B. das Dokument ohne das Gerat, das man entfernen mdchte, neu zu erstellen), aber
eine saubere Losung erfordert ein ausgefeilteres Zugriffskontrollsystem.

p2panda ist dabei, Losungen fur eine fein abgestufte Zugriffskontrolle einzuftihren, die sowohl die
direkte Peer-to-Peer-Synchronisation als auch vollstandig verschlusselte Support-Knoten
berlcksichtigen. Wir hatten urspringlich geplant, an einer Testintegration in Reflection zu arbeiten,
haben diese Arbeit jedoch aus Zeitgrinden verschoben. Die Stabilisierungsarbeiten an diesen APIs
laufen derzeit noch. Wenn dies also in einer App bendtigt wird, empfehlen wir, abzuwarten, bis
dieser Prozess abgeschlossen ist.

Ein anderer Ansatz kann darin bestehen, Berechtigungen mit einem Ablaufdatum zu versehen. Ein

Beispiel hierfur ist Meadowcap von Willow. Meadowcap unterstitzt keine manuelle Widerrufung,
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sondern erlaubt nur die Gewahrung von Zugriff fir ein bestimmtes Zeitfenster, das jedoch

verlangert werden kann. UCAN ist eine ausgefeiltere Version eines Berechtigungssystems und
verfugt Uber eine Widerrufungsfunktion (unter Verwendung von Ketten). All diese Ansatze kdnnten
mit dem p2panda-Stack kombiniert werden.

Lange Join-Codes

Um derzeit in Reflection zusammenzuarbeiten, teilt man einen 64 Zeichen langen
alphanumerischen “Beitrittscode”. Dieser entspricht unserer ,,URL" zu einem Dokument und dient
gleichzeitig als Passwort. 64 Zeichen sind zu lang, um sie laut vorzulesen, wenn man persénlich
zusammen sitzt oder telefoniert. Das bedeutet, dass man einen Gruppenchat oder einen ahnlichen,
anderen Kommunikationsweg benotigt, um ihn zu teilen, was umstandlich sein kann.

Eine mégliche Lésung ist, den Beitrittscode Uber einen QR-Code zu teilen. Das funktioniert gut auf
Mobilgeraten, ist aber fur den Desktop keine Option.

Eine andere Moéglichkeit ist, den Beitritt Gber kirzere Codes zu ermdglichen, z. B. nur 4

alphanumerische Zeichen wie bei Toolkitty. Dies ist weniger sicher, da diese Codes viel leichter
durch Brute-Force-Angriffe erraten werden kénnen. In Kombination mit Zugriffskontrollen oder in
Situationen, in denen Dokumente nur in einem lokalen Netzwerk geteilt werden, kann das jedoch
akzeptabel sein. Es besteht aber auch die Gefahr von Unstimmigkeiten, wenn zwei Dokumente
denselben kurzen Beitrittscode verwenden; dies musste daher in der Benutzeroberflache irgendwie
berlcksichtigt werden.

Privatsphare der IP-Adresse

Ein grundlegendes Problem bei Peer-to-Peer-Netzwerken besteht darin, dass man sich direkt mit
vielen verschiedenen Endgeraten verbindet und nicht mit einem einzigen Server. Das bedeutet,
dass alle Teilnehmer*innen des Netzwerks die IP-Adressen der jeweils anderen kennen. Bei der
Zusammenarbeit mit einer kleinen Gruppe vertrauenswurdiger Partner*innen an einem Projekt
ohne besondere Sicherheitsanforderungen ist das normalerweise kein Problem. Je nach
Anwendungsfall kann das Durchsickern von IP-Adressen jedoch gefahrlich sein, sodass es keine
gute ldee ist, Peer-to-Peer-Apps ohne zusatzliche SicherheitsmalBnahmen zu nutzen.

Das ist ein wichtiger Grund warum wir momentan nicht empfehlen, Reflection in Situationen zu
verwenden, in denen der Einladungscode 6ffentlich geteilt wird, z. B. in sozialen Medien. Es ist auch
der Grund, warum wir es noch nicht fir schutzbedurftige Personen, wie z. B. Aktivist*innen,
empfehlen wirden. IP-Adressen kdnnen dazu verwendet werden, Teilnehmer*innen im Netzwerk zu
identifizieren und ins Visier zu nehmen (ahnlich wie Anwaltskanzleien, die Personen wegen
Torrenting verfolgen), da sie in vielen Fallen zu einem geografischen Standort oder zur Inhaber*in
der Internetverbindung zurickverfolgt werden kénnen.
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Die naheliegendste Abhilfe fur dieses Problem ist die Verwendung einer

Anonymisierungstechnologie wie Tor, I12P, Katzenpost oder Veilid. Wenn der gesamte Datenverkehr
anonymisiert ist, ist das Problem mit der IP-Adresse weitgehend hinfallig. Glucklicherweise hat

unsere Netzwerkbibliothek iroh kirzlich Unterstitzung daflir hinzugefligt, sodass dieses Problem in
Zukunft wahrscheinlich weniger relevant sein wird.

Privat arbeiten

Echtzeit-Zusammenarbeit ist zwar groRartig, aber manchmal méchte man sich vom ,Fishbowl-
Effekt” (dem Wissen, dass andere beobachten, was man tut) abkoppeln und eine Weile alleine
arbeiten.

In Reflection ist das bereits heute moglich, indem man die App in den Offline-Modus schaltet. Wenn
man jedoch wieder online geht, hat man keine Kontrolle dariiber, wie die eigenen Anderungen mit
denen der anderen zusammengefuhrt werden. Das ist nicht immer ein Problem, aber besonders
wenn man fur langere Zeit offline ist, herrscht Ungewissheit darlber, was passieren wird, wenn
man wieder online geht. Was, wenn meine Anderungen keinen Sinn mehr ergeben? Was, wenn die
anderen das Dokument komplett umgeschrieben haben, wahrend ich weg war?

Das kam auch in unseren Anwender*innenbefragungen zur Sprache, in denen die
Teilnehmer*innen grofBe Unsicherheit hinsichtlich der Zusammenfihrung nach der Rickkehr in den
Online-Modus duBerten. Einige dachten, dass alle ihre Anderungen geldscht wiirden, andere
vermuteten, dass ihnen die Unterschiede angezeigt wlrden, aber fast niemand erwartete das

tatsachliche Verhalten (namlich die automatische Zusammenflihrung mit einem CRDT).

Um diesen Unsicherheiten entgegenzuwirken, halten wir es fir sinnvoller, eine explizite
Méglichkeitanzubieten, um eine eigene Kopie des Dokuments abzuzweigen und privat daran zu
arbeiten. Dies wlrde einen klaren ,Zusammenfuhrungs“-Vorgang ermdglichen, wenn man mit
seinem privaten Entwurf fertig ist und zur Zusammenarbeit in Echtzeit zurickkehren mdéchte. Es

gibt Forschungen in dieser Richtung, wie beispielsweise Ink&Switchs Upwelling, aber bisherkeine
fertigen Implementierungen, die produktiv eingesetzt werden.

Wer ist ,,Purple Horse"?

Derzeit ist es in Reflection nicht méglich, die Geratenamen zu andern, die automatisch jedem Gerat
zugewiesen werden (,,Purple Horse”, ,,Green Panda“ usw.). Das hat sich in der Praxis als Problem
erwiesen, da es den Nutzer*innen schwerfallt, sich zu merken, welches Tier zu wem gehort.

Wir kdnnten zwar die Moéglichkeit einfUhren, dass jeder einfach seinen eigenen Namen und
Benutzer-Avatar andern kann. Das wlrde aber gewisse Risiken mit sich bringen, die wir nicht
eingehen wollen, solange wir keinen langfristigen Plan haben, wie wir mit Identitaten umgehen.
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Das groRe Problem bei benutzer*innendefinierten Identitaten, insbesondere in einem Peer-to-Peer-
Kontext ohne zentrale Instanz, die Benutzer*innen verifizieren kann, ist Identitatsbetrug. Es ist
vergleichsweise einfach, den Namen und den Avatar einer anderen Person zu kopieren, diese im
eigenen Konto zu nutzen und sich als diese Person gegenuber derenKontakten auszugeben.

Die Alternative zu benutzer*innendefinierten Identitaten besteht darin, dass alle ihr eigenes,
personliches Adressbuch mit den Namen all ihrer Kontakte fihren. So kann Identitatsdiebstahl
verhindert werden, da der sichtbare Name der Person nicht von einem potenziellen Angreifer
festgelegt werden kann. Dies wird als ,,Pet-Name-System*” bezeichnet. Beispiele hierflr sind

Backchannel und Spritely. Der Nachteil dieses Modells ist, dass es fur alle Beteiligten sehr
aufwendig ist, Adressblcher manuell anzulegen und zu verwalten.

Derzeit gibt es keine umfassende und flr alle Falle gangbare Lésung flr dieses Problem,
insbesondere bei groBen Gruppen. Eine mdégliche kurzfristige Losung flr Reflection ware das
Hinzuflgen eines Adressbuchs, in dem Nutzer*innen optional Spitznamen fur ihre Kontakte
registrieren kédnnen. Es braucht aber weitere Forschung, um eine Benutzer*innenerfahrung zu
entwickeln, die sowohl sicher als auch komfortabel ist.

Um diesen Onboarding-Prozess zu vereinfachen, ware ein einheitliches Adressbuch hilfreich, das
von mehreren Apps gemeinsam genutzt wird. Wir fihren derzeit Gesprache darutber, wie eine
System-API unter Linux hierflr aussehen kdnnte. DeltaChat ist ein gutes Beispiel flr eine solche
~Host-Umgebung” mit einem einheitlichen Adressbuch (deine Chat-Kontakte), in der Gruppen

erstellt werden kénnen, um WebXDC-Apps auszuflhren.

Und nun?

Im Gesprach mit App-Entwickler*sinnen haben wir festgestellt, dass es flr viele, die neu im Bereich
,Local-First“ sind, schwierig sein kann, sich einen Uberblick dariiber zu verschaffen, was tatsachlich
noch fehlt, um eine Local-First-App zu entwickeln. Es sind viele verschiedene Technologien
beteiligt, von denen einige recht ausgereift sind (z. B. CRDTs), andere jedoch noch experimentell
(z. B. Zugriffskontrollen oder Identitatsmanagement).

Wir hoffen, dass dieser Beitrag dabei helfen kann, zu zeigen, was heute bereits umgesetzt werden
kann, und vielleicht sogar einige Leute dazu zu begeistern, an den noch fehlenden Aspekten zu
arbeiten.

Wenn du Interesse hast, mitzumachen, schreib uns gerne eine Nachricht oder folge Modal (

@modal@mastodon.design) und p2panda (@p2panda@autonomous.zone) auf Mastodon.
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